Slovnik rady 27k popaté

INTERNATIONAL ISO/IEC
STANDARD 27000

Information technology — Security
techniques — Information security
management systems — Overview and
vocabulary

V Ginoru byla publikovéna jiz paté verze nor-
my ISO/IEC 27000:2018 Information tech-
nology - Security techniques - Information
security management systems - Overview
and vocabulary. Kromé termin a definic,
které jsou uréeny pro pouZiti v celé rodiné
norem ISMS, obsahuje struény popis

k jednotlivym dosud publikovanym normam
fady 27k. Nabizi pomérné dobre zpracovany
(vod do systém fizeni bezpe¢nosti infor-
maci, véetné vysvétleni zakladnich pojmd,
jakymi jsou bezpecnost informaci, systém
fizeni, procesni pristup apod. V normé

jsou vysvétleny jednotlivé ¢innosti v rémci
procest ustaveni, monitorovani, udrzovani
a zlepSovani ISMS. Drobnych Gprav v ak-
tudInim vydani doznaly mimo jiné definice
kolem monitorovéni a méfeni procest

a opatfeni bezpeénosti informaci.

https://www.iso.org/

Kyberneticka bezpecnost a ISO normy

TECHNICAL ISO/IEC TR
REPORT 27103

Information technology — Security
techniques — Cybersecurity and ISO
and IEC Standards

Na konci inora byla také publikovéna

prvni letodni novinka z rodiny norem 27k.
Technické zpréava ISO/IEC TR 27103:2018
— Information technology — Security
techniques — Cybersecurity and 1SO and [EC
standards poskytuje névod, jak mohou byt
existujici standardy fady 27k a dalsi IEC
normy vyuzity pri zajistovani kybernetické
bezpecnosti. Dokument poskytuje informa-
ce o tom, pro¢ je dlleZité vybudovat ramec
kybernetické bezpecnosti, ktery bude
zalozeny na riziku, kontextu, prioritach,
zaméreny na cile a komunikaci. Popisuje
cile kybernetické bezpe&nosti a zahrnuje
mapovani na relevantni ISO a IEC, které

Ize pouzit k dosazeni téchto cild. Norma je
pomérné (tld, ma pouhych 23 stran.

https:/ /www.iso.org/

Jak na vysetrovani mobilnich telefonu

NIST Special Publication 800-202

Quick Start Guide for Populating
Mobile Test Devices

Americky nérodni institut pro standardy

a technologii (NIST) v bfeznu publikoval standard
zaméfeny na postupy vy3etfovani mobilnich tele-
fond a tabletd. Special Publication 800-202 Quick
Start Guide for Populating Mobile Test Devices ob-
sahuje postupy a doporucen pro pipravu interni
paméti mobilnich zafizeni za (iCelem testovéni
forenznich postupl a produktd. Cile standardu
jsou dva: 1) poskytnout doporuceni pro vybér
relevantnich dat, které se obvykle nachazeji

v paméti mobilniho zafizeni, 2) poskytnout névod,
jak vybrand data efektivné testovat. Pfiloha B
pak obsahuje prehled jednotlivych datovych typl
a formulére pro zaznam hodnot identifikovanych
béhem forenzniho zkouméni.

http://csre.nist.gov/publications/

Konceptualni model miznych siti

NIST Special Publication 500-325

Fog Computing Conceptual Model

Recommendations of the National Institute of Standards an

logy

March 2018
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Dal$im z breznovych standardd od NIST je
Special Publication 500-325 Fog Computing
Conceptual Model, Recommendations of the
National Institute of Standards and Technology.
Standard dopodrobna vysvétluje konceptudini
model a principy tzv. fog computingu a déva
doporudeni pro jeho nasazeni v praxi.
Podstatou fog computingu je, Ze vypocty nepro-
bihaji na cloudovém serveru, ale na hraniénim
zafizeni (mobilni zafizent, sitovy prvek), které
je blize koncovému uZivateli. Zpracovani dat
na zafizenich v misté udélosti vyrazné zkracuje
dobu odezvy a urychluje odbaveni provozu.
Mezi dalSi vyhody fog computingu patfi lokélni
zpracovani, coz mize byt vyhodné z hlediska
soukromi a bezpe€nosti dat.

http:/ /csre.nist.gov/publications/

Ing. Libor Siroky, CISM, CRISC, AMBCI, siroky@rac.cz

Pozadavky na ochranu informaci

Draft NIST Special Publication 800-171A

Assessing Security Requirements for
Controlled Unclassified Information
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Special Publication 800-171A Assessing Security
Requirements for Controlled Unclassified Infor-
mation poskytuje soubor postupti pro posouzeni
bezpecnostnich pozadavk{ uvedenych v SP 800-
171 Protecting Controlled Unclassified Information
in Nonfederal Systems and Organizations. Jedna se
0 bezpe&nostni poZadavky, které musi byt spiné-
ny, aby byla zajisténa ochrana neklasifikovanych
vlddnich informaci zpracovavanych v neviadnich
informagnich systémech a organizacich. SP 800-
171A popisuje zakladni metody a cile hodnoceni
pro Etrnéct skupin bezpecnostnich pozadavk
(hodnoceni rizik, fizeni pristupd, fyzickd bezpec-
nost atd.). Prilohy poskytujf dal3i informace souvi-
sejici s hodnocenim vEetné vysvétleni jednotlivych
bezpe&nostnich pozadavkd. V prostiedi Ceské
republiky méiZe byt standard dobrym zdroje pfi
implementaci pozadavk{ kybernetického zakona.

http:/ /csre.nist.gov/publications/

Doporuceni pro DPO

Obecné nafizeni Evropského parlamentu a Rady
(EV) 2016/679 znémé jako GDPR s kromé jiného
také prindsi pozadavek na ustavent role pové-
fence pro ochranu osobnich tdaji (DPO). | pres
Casto chybnou interpretaci v médiich se povin-
nost jmenovat povéfence rozhodné netykd viech
organizaci. Povéfence musi jmenovat vSechny
orgény vefejné moci a vefejné subjekty. Ostatni
spravci a zpracovatelé musi DPO jmenovat pokud
podstata jejich Cinnosti spocivaji v rozsahlém
zpracovani zvistnich kategorii osobnich tidajd,
pripadné spociva v rozsahlém a systematickém
monitorovani subjektd Udajl. Bfeznova novinka

s vymluvnym nézvem Data Protection Officer
(DPO) se vénuje odpovédnostem a povinnostem
DPO pfi dodrZovani souladu s GDPR, mezi které
patii také komunikace s dozorovymi rady

a subjekty Udajd.

https://www.amazon.com/



