Forenzni Setreni

Forensic Readiness
je hudbou budoucnosti

Jsme dostate¢né pripraveni na forenzni Setreni? Pro¢ nejsou
incidenty dlikladné Setfeny a nejsou z nich vyvozovany disledné

zavéry? Kde hledat priciny takové situace?

Plvodné bylo imyslem popsat zéklad-
ni cile a principy implementace oblas-
ti, o které se hojné diskutuje v urcité
komunité odbornikli na informacni
bezpecnosti, oblasti Forensic Readi-
ness. Realita je vSak obecné takova,
Ze Forensic Readiness je v naSich
podminkéch realizovatelna jen s ob-
tizemi, prestoZe jeji pfinosy jsou, jak
uvidime dale, zfejmé. Problematika
Forensic Readiness tedy bude popsa-
na spiSe zpldsobem, ktery dé informa-
ci nejenom o jejim pfinosu, ale zejmé-
na o podminkéch jeji implementace,
které jsou kli¢ové k tomu, aby pfiné-
Sela deklarované pfinosy.

Forensic Readiness

Forensic Readiness v prekladu zna-
mena ,pfipravenost na forenzni Setfe-
ni“. V tomto smyslu by se mohlo zdat,
Ze je to celé o néCem, co je v naSich
podminkach spiSe vyjime&né, nebot
forenzni Setfeni je aktivita, ke které se
pfistupuje pouze velice ojedinéle. Jen
ty vétsi spole€nosti se nékdy, v pfipa-
dé velkych nebo medializovanych kauz,
zastituji ,forenznimi audity“ a pouze
ojedinéle jsou forenzni Setfeni ve vét-
§im rozsahu realizovdna externimi
subjekty (policii, protimonopolnim (Fa-
dem, pfipadné jinymi statnimi organy).
Pro¢ se tedy viibec zabyvat zéleZitosti,
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kterd je vyjimeéna, a tedy neni zfejmé
efektivni se vibec zabyvat jeji imple-
mentaci?

Odpovéd na tuto otézku je potfeba hle-
dat ve spravné interpretaci toho, co Fo-
rensic Readiness znamené reainé, aniz
bychom se omezovali na vySe uvedena
zjednodusujici  vysvétleni.  Vychaze-
je z klicového dokumentu o Forensic
Readiness [1] Ize za zékladni definici
povaZovat schopnost organizace maxi-
malizovat potencidlni vyuziti digitalnich
dlikazl pfi soucasné minimalizaci ceny
Setfeni, nehledé na zvySeni G&innosti
preventivnich opatfeni a zvySeni schop-
nosti organizace zotavit se z mimorad-
nych udalosti. Forensic Readiness lze
také chdapat jako preventivni opatreni,
které je nutné realizovat s tim, Ze inci-
denty urgité vzniknou, v kontrastu pfi-
pravy konkrétnich reaktivnich opatfeni
na jiz vznikly incident.

Forensic Readiness vychazi z nasleduji-
cich, objektivné existujicich skutecnosti:

m Bezpecnostni incidenty (nebo obec-
néji problémy) objektivné v organi-
zacich vznikaji, nejen v oblasti, kte-
ra je definovana v ramci ,Uzkého®
chapéni ICT a informacnich systémda
(mdZeme je nazvat poCitaCové systé-
my), ale i v jinych oblastech ¢innosti

organizace — od obycejnych kradezi
materialu a zafizeni (ne nutné pouze
pocitacového) aZz po kradeZe know-
-how, zcizovani identity, vydirani, Si-
kanu, zneuzivani pravomoci, ale i jiné
pfipady obchodné-préavnich a ob&an-
sko-pravnich spor( a dal$i problémy
zdanlivé nesouvisejici s digitalnimi
daty.

B Prevdznd vétsSina téchto incidentl

a problém{ zanechavéa rlizné druhy
digitalnich ddkazd - od klasickych
logl v pocitaCich pres cilené sbira-
na dalsi pocitacovéd (meta)data, za-
znamy digitéInich kamer v hlidanych
prostorach, zéaznamy ACS, EZS, EPS
a podobnych dohledovych systémil
nebo i digitéIni provozni zéznamy
o chodu vyrobnich prostfedkl az
po potenciélni zéznamy GPS systé-
mi ve sluZebnich automobilech.

m KaZzdy zavaZny incident musi byt

vySetfen, musi byt zjiSténa pficina,
ohodnocen dusledek, a kdyZ to je
moZné, tak i zjiSté€n a potrestan vinik.

Z pohledu stavajicich standardd a do-
poruceni tykajicich se bezpecnostnich
incidentl (napt. ISO/IEC 27035) je pri-
méarnim Ukolem systému reakci na bez-
peénostni incidenty co nejrychlejsi
obnoveni funkénosti tak, aby vypadky
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byly minimélni, a tim se minimalizovaly
dopady na chod organizace. Proble-
matika bezpecnosti informaci a pohled
na fteSeni bezpecnostnich incidentl
tak, jak se uvadi v t&chto normach, je
celkem logicky a pfirozeny, zorny dhel
informacni bezpeénosti ani neumoZiu-
je jiné interpretace. Pro SirSi pochope-
ni dopadl bezpecnostnich incidentl
na management organizace to je vSak
nedostacujici pohled.

Kazdy incident, at uz detekovany nebo
i takovy, ktery ani zjist&ny neni, prinasi
organizaci Skody. U zjis§téného inciden-
tu Ize spocist (nebo alespon odhadnout)
jeho dopady, u nezjisténého jsou dopa-
dy zpravidla jesté horsi. Mize zplsobit
opakovéani, miZe mit dopady na mo-
ralku organizace, na jeji dobré jméno,
na pInéni regulatornich podminek apod.
A jelikoZ o0 ném nevime, nemizZeme tyto
negativni dopady nijak ovlivnit.

Z pohledu managementu je i pfistup
k feSeni zjisténych incidentd, kdy pri-
marni snaha je napfimena na obno-
veni funkénosti, nedostatecny. Kazdy
incident zplsobuje Skody a je nanejvys
nezbytné dopatrat se pficin a pdvodce
téchto Skod. Problém vSak je v tom, Ze
Setfeni incidentu z jedné strany a sna-
ha o zotaveni organizace po incidentu
z druhé strany jdou vétSinou proti sobé,
protoZe Setfeni vyZaduje sbirani stop
a jejich analyzy. Ttyto ¢innosti kompli-
kuji postup obnoveni a zdrZuji veSkeré
obnovovaci ¢innosti.

Tento rozpor fesi pravé Forensic Readi-
ness. KdyZ to zjednodu$ime, je to cilené
ziskavani a uchovavani klicovych infor-
maci organizace (digitalnich dikaz{)
predem tak, aby byly okamzité k dispo-
zici pro pripady Setfeni, at uz se jedna
0 prévni spory, soudni liceni nebo o pfi-
pady Setfeni bezpecnostnich incidentd.
Tento predvidavy pfistup umozni:

®m mit pripravené dlikazy pro ochranu
organizace v jakychkoli pfipadech
sport;

m efektivné a rychle Setfit pfipady in-
ternich incidentd, véetné trestné ¢in-
nosti zaméstnancd;

m systematické a systémové ukladani
digitalnich dlkazd mlze vyrazné ze-
fektivnit interni Setrent;

m strukturované ukladani digitalnich
dlikazl vyrazné ulehéi v pfipadech
nutnosti  poskytnuti  dikazd tre-
tim strandm (napf. soudim, policii
apod.);

m rozSifit z&bé&r oblasti bezpec€nosti in-
formaci i na opatfeni proti dalSim ex-
ternim a zejména internim hrozbam;

m demonstrovat due-diligence a per-
fektni spravu informacnich aktiv or-
ganizace, soulad s regulatornimi po-
Zadavky, zlepSit vyhlidky na dspéch
internich nebo externich Setfeni
a pravnich spor(;

m vyrazné zvySit Uspéch pfi hledani
internich, ale i externich pachateld
incidentl a feSeni néhrad zplsobe-
nych 8kod.

Podminky implementace
Forensic Readiness

Obecné pojmenované skute¢nosti vSak
nijak nepomohou dosahnout toho, co
je uvedeno v definici Forensic Readi-
ness - maximalizace vyuziti digitélnich
dlkaz(l pfi minimalizaci ceny Setfeni.
Hledat dlikazy az v momenté potreby,
az v pfipadé incidentu je také mozné,
avSak znacné neefektivni. ZdrZuje to
prace na obnoveé, nezfidka uz byvéa poz-
dé a dikazy jsou nenévratné ztracené.

Zejména to jsou dlvody, aby byly v or-
ganizaci potencialni digitalni dlkazy
shirdny a uchovavéany predem. V pfi-
padé potfeby by byly k dispozici, ne-
bylo by nutné je pracné ziskavat a do-
hledavat. Tyto dikazy by byly ziskany
a uloZzeny zplsobem, ktery znemozni
jejich zpochybnéni (tj. byla by zacho-

véna jejich integrita). Zjevné také je,
Ze implementace Forensic Readiness
obnasi urcité dodatec¢né naklady. V or-
ganizacich, kde je vysokéa Uroven bez-
pecnostniho povédomi a je tam dobfe
implementovan ISMS (systém fizeni
bezpeénosti informaci), jsou dodatec-
né naklady na implementaci Forensic
Readiness vyrazné nizsi neZ v organi-
zacich, kde jsou s informaéni bezped-
nosti problémy.

Implementace Forensic Readiness
ovliviuje i spektrum lidi, kterych se
miZe potencidlné tykat. Z téch inter-
nich se mize jednat zejména o inter-
ni vySetfovaci tym, interni audit nebo
jeho specialni Utvary, HR uatvar, PR
Gtvar, vlastniky informacnich aktiv,
liniové manaZery, bezpec€nostni Utva-
ry, IT, prévni Utvar, ale také o fadové
zaméstnance apod. Siroké spektrum
potencialné Setfenych incidentl také
logicky mudZe zplsobit, Ze bude nut-
nd komunikace s rliznymi externimi
subjekty, napf. s policii (nejen mistné
prislusnou), ale i s dalSimi subjekty
na narodni i mezinarodni Urovni, s dal-
§imi statnimi institucemi, jako jsou an-
timonopolni Gfad, CNB, finan&ni Grady,
odbory, externi auditofi, celnici, part-
nerské organizace a v neposledni fadé
napf. i média.

Od obecnych proklamaci
ke konkrétnim krokim

Obecné povidani o Forensic Readiness
je potfeba doplnit o konkrétni kroky
vedouci k efektivni implementaci. Vy-
tyéme tedy konkrétni cile a definujme
konkrétni innosti, které povedou k na-
pInéni takovych cild.

Cile:

B Ziskavat digitalni dikazy legéné tak,
aby nebyly ovlivnény business procesy.

m Ziskavat takové digitalni dlikazy, kte-
ré se tykaji potencialné nejzavaznéj-
Sich incidentl nebo spori.
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m Digitalni dlkazy by se mély sbirat
a pouzivat pouze v téch pripadech,
jejichZ zavaznost odpovida nakladdm
na Setreni.

m Setfeni za pouZiti digitélnich dlikazd
by mélo minimalné ovliviiovat ostatni
standardni business procesy.

m Pouziti digitalnich dlkaz(l by mélo
byt vzdy ve prospéch organizace,
mélo by chréanit jeji zajmy.

Pro efektivni dosaZeni vytycenych cilll
Ize navrhnout nésledujici kroky:

m Definice scénérll, které mohou vyza-
dovat digitalni dikazy.

m |dentifikace potenciédlnich  zdrojd

a druhd digitélnich dikaz(.

m Stanoveni pozadavk( na konkrétni
digitalni diikazy.

m Ur¢eni poZadavkd na prostredky pro
uchovani digitalnich dikazd.

m Stanoveni politik a predpisd pro
spravnou manipulaci a ukladani digi-
talnich dikazd.

m ZajiSténi cileného monitoringu pro
efektivni odhaleni zé&vaznych inci-
dentd.

m Specifikace podminek pro iniciaci
formalnich vySetfovacich postupl
(s vyuzitim digitalnich dlkazd).

m Skoleni viech zainteresovanych s ci-
lem zajiSténi odborné manipulace
a vyuziti digitalnich diikaz( s dlra-
zem na citlivost takovych dat.

m Nastaveni pravidel podrobné doku-
mentace vSech pripadl pouziti digi-
talnich dikazd.

m ZajiSténi pravni podpory ve vSech
pfipadech pouziti/vyuZiti digitalnich
dlikazd.
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Priklad problému pfi internim Setieni

Jedna predni ¢eska spolecnost v ramci svého strategického planu zahajila divérna jednéni
o0 akvizici jiné spolecnosti s cilem ziskat dlezity segment trhu, zvysit tim svoji konkuren-
ceschopnost, rozsifit portfolio svych Cinnosti a stat se vyhodnéjSim partnerem pro zis-
kavani lukrativnéjsich zahranicnich zakazek. Pro takto divérna jednani byl vyclenén tym
provérenych pracovnikd, jednani byla pribézné hodnocena na Urovni top managementu
a jejich pribéh nasvédcoval brzkému dspéchu. Byly dohodnuty i detaily smluv, avSak tésné
pred podpisem druha strana od predbéznych dohod najednou bez udani divodd ustoupila.
Bylo zfejmé, Ze protistrané se dostaly k dispozici citlivé interni informace, které ji odradily

od dokonéeni smluvnich jednani.

Nésledovalo interni Setfeni, avSak stavajici situace v organizaci neumoznila predlozit jediny
hodnovérny dikaz o tom, kdo zpdsobil krach zdarné se vyvijejiciho obchodu. Absence jaké-
koli evidence zafizeni, ktera byla k dispozici podezielym osobém, produktd a aplikaci, které
mohly tyto osoby pouzivat, evidence toho, co a kdy vyuzivaly, monitoring aktivit, logovani
udalosti apod. Interni Setfeni tedy neprineslo nic konkrétniho. A presto, Ze jedna z podezre-
Iych osob nedlouho po incidentu rozvézala pracovni pomér a navic nastoupila na vysokou
pozici v (ted uzZ konkurencni) spole¢nosti, nebylo mozné nalézt jediny solidni dikaz o tom,

Ze svym jednanim hrubé poskodila svoji (ted uz byvalou) spoleénost.

Na tomto misté by mohl nésledovat
podrobnéjsi popis vySe navrzenych
krokd, rozbor podminek a vychodisek,
praktickd doporuceni ke kazdému na-
vrzenému kroku. Zastavme se vSak
nad jinou, mnohem ddleZitéjsi otaz-
kou. Je Forensic Readiness pro mne?
Co mi to pfinese? Stoji za tu ndmahu?
A jestli ano, da se to vibec efektivné
realizovat?

Odpovédi na tyto otazky si musi déat kaz-
dy sém. Jako navod uvedu na tomto misté
jeden jediny konkrétni priklad (viz Box 1).

Jisté si dovedete predstavit mnoZstvi
dalSich, tfeba i méné zévaZznych inci-
dentd, které u véas v organizaci nikdy
nebyly prikazné objasnény jen proto,
Ze nebyly ddkladné vysetieny nebo pro
jejich Setfeni nebyl nalezen dostatek
dlikazl. Pritom takovych diikazl je jiz
ve vétSiné organizaci dostatek, jen ne-
jsou jako dlikazy chapany, nejsou cilené
sbirdny, ukladany a vyuzivany.

Forensic Readiness
- hudba budoucnosti

Pro¢ nejsou incidenty dlikladné Setre-
ny a nejsou z nich vyvozovany disledné
zavéry? Kde hledat pri€iny takové situ-
ace? Pokusim se pojmenovat alespon
ty, které jsou z mého pohledu nejdile-

Zitéjsi, aniz bych je déval do néjakého
poradi nebo je generalizoval na vSech-
ny organizace.

m NaSe soucasné pravni prostfedi ne-
vytvari pfilis vhodné podminky pro
precizni dodrZovéani vSech procesné-
-prévnich postupl. Vyplyvé z toho
napf. i skutecnost, Ze pro kondni
pravnich tkonl (napf. propusténi za-
méstnance na hodinu) nejsou vzdy
exaktn& vyZadovany nezvratitelné
dlkazy, resp. jejich nezvratitelnost
se neposuzuje pfrilis prisné. Pro¢ se
tedy ,namahat néjakymi dikazy“,
kdyZ Ize to samé provést i na zakla-
dé méné prikaznych fakt(i? Z druhé
strany existuje malo nastrojl, jak
postihnout zaméstnance, ktery zpd-
sobi zaméstnavateli Skodu. Domoci
se nahrady takové Skody je procesné
tak néro€né, Ze je Casto jednoduSsi
od formélnich postupd upustit a situ-
aci resit (decentné feceno) jinymi, in-
ternimi prostfedky. Pfitom existence
nezvratitelnych diikaz( by tuto situa-
ci mohla vyrazné posunout dopredu
a zplisobené skody efektivné vymoci.

m VySe uvedené zplsobuje, Ze u nas
jsou pojmy forenzni, forenzni postupy,
dlkazy apod. chapany tak, Ze patfi
vyluéné do soudni sin€. V pripadech
trestnich Setfeni (vySetfovani policii)
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se navic jaksi predpoklada, Ze to je
Cisté veci policie, ocekéava se tedy vy-
luéné pasivni pfistup. Nelze se potom
divit, Ze takové vySetfovani se mlze
tahnout dlouhou dobu, Ze mize zpl-
sobit vyrazné zésahy do chodu orga-
nizace, a tim i dodate¢né Skody, nebo
to policii neumozni ziskat dostatek
dlikaz( a véc se nedores.

m DalSim problémem je to, Ze z jedné
strany jsou na organizace kladeny
rlizné regulatorni pozadavky na uklé-
dani a uchovavani informaci (napf.
poZadavky na implementaci log man-
agementu), z druhé strany jiné regu-
latorni poZadavky omezuji organizace
v uchovavani a vyuZiti jinych druhl
informaci (napr. poZadavky na ochra-
nu osobnich Gdajd) a neexistuji jedno-
znacné definované hranice a pravidla,
co je jeSt& moZné a co ne. Nejasnosti
a nékdy i nekompetentnosti v této ob-
lasti zplisobuji, Ze je mnohdy jedno-
dussi nepoustét se za hranice urcité-
ho, obecné pripustného minimalniho
rozsahu toho, co je v organizacich
ukladano a vyuzivano, jinak receno
nezadéavat priciny k potencialnim pro-
blémdm. Navic u nas neexistuje kom-
petentni instituce nebo autorita, ktera
by problematice dat zpracovavanych
v rémci business procesll organiza-
ce,dala v tomto smyslu jednoznacéné
hranice a rad.

m Existuje velké mnoZstvi informaci,
které jsou v organizaci néjakym zpd-
sobem zpracovavany, avSak jen mi-
nimum z nich se vyuZiva efektivné.
Prikladem mohou byt logy. Ty jsou
standardné nékde ukladany, ale je
velky problém s jejich vyuZitim. Log
management je jeSté porad ve vetsi-
né organizaci velkou neznamou, logy
se vyuZivaji pouze ¢astecné, nesys-
tematicky, nesystémové, pouZivaji
se témér vyhradné pouze nékteré
systémové logy a pouze k provoznim

acellm. Jejich ukladani a uchova-
vani neni systematicky reSeno. PFi
vyvoji aplikaci nejsou kladeny Zadné
pozadavky na aplikacni logy, na je-
jich vypovidajici hodnotu, a vyvoja-
fi tudiZz tyto neaplikuji vibec nebo
pouze v minimélni mife, nanejvys
pro provozni Ucely. O SIEM (Securi-
ty Information Event Management)
systémech ani nemluvim, jejich
implementace je obecné v naSem
prostfedi v plenkach, prestoZe jejich
ohromna sila a efektivnost se uzZ i pfi
pocéateénich implementacénich poku-
sech vyrazné projevila.

Nedostatecné je povédomi internich
vySetfovacich tym(l o pouZitelnos-
ti a sile digitalnich ddkazd. Vsichni
dobfe vime, Ze je (az na vyjimky)
vétSina specialnich tymd interni bez-
pecnosti orientovéana ,klasicky® -
na problematiku fyzické bezpeénos-
ti. Komplexnost internich informaci,
jejich vyuZitelnost a vysoky potenciél
préavé pro Gcely internich Setfeni,
schopnost komplexniho posouzeni
rlznych zdroji informaci, digitaini
nevyjimaje, byva ¢asto za hranicemi
moznosti téchto tym(. Tyto nedo-
statky vyplyvaji mimo jiného z toho,
jak se napt. chapou a vyuZivaji logy
v organizaci - viz vySe.

Mnohaletéd zkuSenost s realizaci
bezpecnostnich projektd a ana-
lyz informacénich rizik potvrzuje,
Ze pouze nékteré organizace maji
predstavu o svych klicovych infor-
macnich aktivech, o dalSich zdro-
jich informaci, které by mohly slou-
Zit jako digitéIni dikazy nemluvé.
| v pfipadech, kdy takovy podrob-
ny asset management existuje, je
pouze malo organizaci, které jsou
schopny davat veskeré své informa-
ce efektivné do souvislosti, napf.
spojit zaznamy z logd, kamerovych
systém(, ACS a EZS do jedné klico-

vé informace - napf. dikazu o pfi-
tomnosti konkrétniho zaméstnance
na konkrétnim pracovnim miste.

V podobném vyctu miZzeme pokracovat
i dale a rozebirat problém do vétSich
a vétsich detaild. V kaZdé organizaci je
situace jina a jednotlivosti j potfeba po-
suzovat prisné individualné.

Zavér

Pres vySe uvedené vyhody a pfinosy se
miiZe stat, Ze Forensic Readiness néko-
ho nemusi vibec oslovit. Reélna situace
v dané organizaci mdze byt taky takova,
Ze neni v soucasné dobé efektivni se tou-
to problematikou zabyvat. VSe skutecné
zavisi na konkrétni situaci, internich potre-
bach a moznostech a na externich pod-
minkéach, které nejsou vzdy jednoduché.

Jedno bychom si v8ak méli urgité uvé-
domit. Digitalni data, které ve vétsSiné
organizaci jiz v sou€asné dobé existuji
a jsou zpracovavana a ukladana, obsahuji
nesmirné mnozstvi informaci o kazdoden-
nim chodu organizace a o pracovni (a Cas-
to i mimopracovni) ¢innosti kaZdého jejiho
zaméstnance. Je v nich nesmirny potenci-
al a nevyuZité mozZnosti pro nasazeni jesté
presnéjsich a efektivnéjsich zplisobd fize-
ni organizace. Forensic Readiness je jed-
nou z oblasti, kterd se Gcelnym vyuZitim
takovych informaci zabyva. ™
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